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1. Пояснительная записка 

            Учебная практика является компонентом образовательной программы по 

специальности 09.02.11 Разработка и управление программным обеспечением в составе 

профессионального модуля «ПМ.01 Разработка, администрирование и защита баз данных», 

реализуемым в рамках практической подготовки студентов по программе подготовки 

специалистов среднего звена. 

Цель учебной практики формирование у обучающихся умений, приобретение 

первоначального практического опыта в процессе выполнения определенных видов работ, 

связанных с будущей профессиональной деятельностью . 

Задачи практики: формирование у обучающихся умений, практического опыта, 

общих и профессиональных компетенций по основному виду профессиональной 

деятельности «Разработка, администрирование и защита баз данных». 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке Российской 

Федерации с учетом особенностей социального и культурного контекста 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном языках 

 
 

 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД  Разработка, администрирование и защита баз данных 

ПК 1.1  Проектировать базы данных 

ПК 1.2    Разрабатывать объекты баз данных в соответствии с результатами анализа предметной 

области 

ПК 1.3  Реализовывать базу данных в конкретной системе управления базами данных 

ПК 1.4 Администрировать базы данных 

ПК 1.5  Защищать информацию в базе данных с использованием технологии защиты информации 

владеть навыками − разработки концептуальной модели базы данных; 

− разработки инфологической модели базы данных; 

− разработки физической модели базы данных; 

− разработки требований к базе данных 

− нормализация структуры базы данных 

− документирования схемы базы данных, включая диаграммы ER и 

описания таблиц; 

− документирования прав доступа и безопасности базы данных, включая 

учетные записи пользователей и их роли 

− работы с различными объектами базы данных 

− создания таблиц базы данных с определением структуры и типов данных 

для каждого атрибута;  

− определения первичных и внешних ключей для установления связей 

между таблицами; 

− создания индексов для оптимизации запросов и повышения 

производительности; 

− разработки хранимых процедур, функций и триггеров для обработки 

данных и поддержки бизнес-логики; 

− ввода, обновления и удаления данных в соответствии с требованиями 

бизнес-процессов; 

− оптимизации запросов для повышения производительности системы; 

− создания баз данных на основе NoSQL технологий 
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− создания запросов для работы с данными в NoSQL базах данных; 

− оптимизации производительности NoSQL баз данных, используя 

индексы и другие техники 

− установки и настройки СУБД; 

− создания и удаления баз данных; 

− восстановления баз данных; 

− резервного копирования баз данных; 

− создания пользователей и назначения прав доступа; 

− оптимизации запросов к базе данных 

− мониторинга и обслуживания NoSQL баз данных, включая резервное 

копирование и восстановление данных. 

− использования стандартных методов защиты объектов базы данных; 

− разработки и внедрения систем защиты баз данных от 

несанкционированного доступа; 

− разработки и внедрения систем резервного копирования и 

восстановления баз данных; 

− аудита безопасности баз данных 

 

уметь  анализировать предметную область и выделять основные сущности; 

 определять требования к базе данных; 

 разрабатывать концептуальную, логическую и физическую модели баз 

данных; 

 проектировать схему базы данных; 

 работать с современными case-средствами проектирования баз данных; 

 определять связи между таблицами; 

 определять типы данных для полей таблиц; 

 оформление документации на спроектированную базу данных 

 разработки схемы базы данных, используя NoSQL модели данных, такие 

как документо-ориентированные, ключ-значение, колоночные и др. 

 разрабатывать объекты баз данных  

 создавать таблицы, индексы, ограничения и другие объекты базы данных 

 оптимизировать запросы к базе данных для повышения 

производительности 

 разрабатывать хранимые процедуры и триггеры для баз данных; 

 разрабатывать необходимые для различных групп пользователей 

представления 

 разрабатывать объекты базы данных, такие как таблицы, индексы и связи 

между ними; 

 программировать и создавать хранимые процедуры, функции и триггеры 

для обработки данных; 

 управлять данными в базе данных, включая ввод, обновление и удаление 

данных; 

 оптимизировать запросы и проводить мониторинг производительности 

базы данных; 

 работать с NoSQL базами данных; 

 использовать запросы для работы с данными в NoSQL базах данных; 

 оптимизировать производительность NoSQL баз данных. 

 устанавливать и настраивать СУБД; 

 создавать и удалять базы данных; 

 создавать пользователей и назначать права доступа; 

 оптимизировать запросы к базе данных; 

 обеспечивать безопасность баз данных; 

 создавать и настраивать базы данных в соответствии с требованиями 

бизнеса; 

 управлять транзакциями и контролировать целостность данных; 

 обеспечивать безопасность и управлять доступом к данным; 

 создавать и восстанавливать резервные копии данных; 

 работать с индексами и оптимизировать производительность запросов; 

 нормализовать базы данных и проектировать эффективные структуры 

данных; 

 мониторить и анализировать производительность баз данных; 
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Продолжительность учебной практики 2 недели.  

Объем учебной практики 72 часа. 

2. Содержание учебной практики  
Вид работы Количество 

часов 

Принципы построения и администрирование баз данных и серверов 70 

1.  Сбор и анализ информации 

2.  Создание концептуальной модели БД 

3.  Построение логической схемы БД 

4.  Создание базы данных в среде разработки 

5.  Создание базы данных в среде разработки 

6.  Обработка данных БД 

7.  Экспорт данных базы в документы пользователя 

8.  Импорт данных пользователя в базу данных 

9.  Выполнение настроек для автоматизации обслуживания базы данных 

10.  Выполнение резервного копирования 

11.  Восстановление базы данных из резервной копии 

12.  Поиск требуемой информации в БД через SQL запросы и Stored Procedure 

13.  Установка приоритетов 

14.  Установка и настройка сервера под UNIX 

15.  Выполнение запросов к базе данных 

16.  Выполнение запросов к базе данных 

17.  Выполнение изменений в базе данных 

18.  Создание триггеров 

19.  Создание запросов на изменение структуры базы данных 

20.  Создание запросов на изменение структуры базы данных 

21.  Создание процедур на изменение структуры базы данных 

22.  Работа с журналом аудита базы данных 

23.  Мониторинг нагрузки сервера 

24.  Выполнение настроек для автоматизации обслуживания базы данных 

25.  Мониторинг работы сервера 

26.  Настройка политики безопасности 

27.  Создание резервных копий базы данных 

28.  Восстановление базы данных 

29.  Восстановление носителей информации 

30.  Восстановление удаленных файлов 

31.  Мониторинг активности портов 

 работать с нереляционными базами данных и выбирать наиболее 

подходящий тип базы данных для конкретной задачи 

 разрабатывать и внедрять системы защиты баз данных от 

несанкционированного доступа; 

 разрабатывать и внедрять системы резервного копирования и 

восстановления баз данных; 

 проводить аудит безопасности баз данных; 

 устанавливать и настраивать механизмы аутентификации и авторизации 

пользователей; 

 создавать и управлять ролями и правами доступа к данным; 

 шифровать данные и обеспечивать их конфиденциальность; 

 контролировать целостность данных и обнаруживать изменения; 

 использовать механизмы аудита для отслеживания доступа к данным; 

 использовать механизмы мониторинга для обнаружения угроз 

безопасности; 

 создавать и управлять защищенными соединениями с базой данных; 

 использовать механизмы защиты от SQL-инъекций и других видов атак; 

 создавать и управлять бэкапами и резервными копиями данных; 

 обеспечивать безопасность базы данных при использовании облачных 

сервисов 



 7 

32.  Блокирование портов 

33.  Проверка наличия и сроков действия сертификатов 

34.  Разработка политики безопасности корпоративной сети 

35.  Проверка наличия и сроков действия сертификатов 

Промежуточная аттестация в форме дифференцированного зачета 2 

Всего 72 

 

3. Место и условия проведения практики  

Учебная практика реализуется в мастерских: Веб-технологии, Разработка мобильных 

приложений, Программные решения для бизнеса; лабораториях Программного 

обеспечения и сопровождения компьютерных систем, Программирования и баз данных 

Колледжа и требует наличия оборудования, инструментов, расходных материалов, 

обеспечивающих выполнение всех видов работ, определенных содержанием программы 

практики, в том числе оборудования и инструментов, используемых при проведении 

чемпионатов. 

Оборудование, необходимое для реализации программы практики:  

 Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;)или аналоги; 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения:  

EclipseIDEforJavaEEDevelopers, .NETFrameworkJDK 8, 

MicrosoftSQLServerExpressEdition, MicrosoftVisioProfessional, 

MicrosoftVisualStudio, MySQLInstallerforWindows, NetBeans, 

SQLServerManagementStudio, MicrosoftSQLServerJavaConnector, 

AndroidStudio, IntelliJIDEA 

В помещениях, к которых организована практика, должны быть обеспечены 

безопасные условия реализации практики, выполнение правил противопожарной 

безопасности, правил охраны труда, техники безопасности и санитарно-

эпидемиологических правил и гигиенических нормативов. 

Практика проводится под руководством педагогических работников 

образовательной организации, а также лицами, привлекаемыми к реализации 

образовательной программы на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности «Связь, информационные и 

коммуникационные технологии».  

Требования к квалификации педагогических работников: высшее 

профессиональное образование или среднее профессиональное образование по 

направлению подготовки "Образование и педагогика" или в области, соответствующей 

профессиональному модулю, либо высшее профессиональное образование или среднее 

профессиональное образование и дополнительное профессиональное образование по 

направлению «Связь, информационные и коммуникационные технологии» без 

предъявления требований к стажу работы. 

4. Проверка результатов практики  

Промежуточная аттестация учебной практики проводится в форме 

дифференцированного зачета на основании требований фонда оценочных средств по 

практике.  


